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Анотацiя
Стаття присвячена розробцi нової методики оцiнки якостi SIEM-систем, що базується на комплексному аналiзi
характеристик, для вибору найбiльш ефективної SIEM-системи.
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Вступ
В наш час досить актуальною є проблема вияв-
лення iнцидентiв порушення безпеки iнформацiї на
основi аналiзу журналiв реєстрацiї подiй в iнфор-
мацiйних системах. Кiлькiсть журналiв реєстрацiї
в сучасних системах обчислюється сотнями, а кiль-
кiсть подiй – сотнями тисяч на добу, що обумовлює
необхiднiсть застосування спецiальних автоматизо-
ваних систем для вирiшення цiєї задачi – так званих
SIEM-систем. Враховуючи те, що на сьогоднi на рин-
ку систем захисту присутнi десятки рiзноманiтних
SIEM-систем, актуальною є задача оптимального (за
певними ознаками) вибору SIEM-системи i створен-
ня методики оцiнки якостi, що буде враховувати усi
характеристики закладенi у систему.
В статтi розглянуто вирiшення задачi побудови
такої методики та її застосування до лiдерiв ринку
SIEM-систем: системи QRadar вiд IBM та ArcSight
вiд HP.
1. Способи передобробки лог-файлiв
Розглянемо, один з основних етапiв роботи SIEM-
системи – передобробка лог-файлiв. У статтi [1]
акцентовано увагу на тому, що у рiшеннi QRadar,
при вiдправленнi журнала подiй в систему, розпiзна-
вання джерела та нормалiзацiя проводиться авто-
матично, а у ArcSight пiдключення нових джерел
вiдбувається вручну. IBM QRadar SIEM реалiзує ана-
лiз лог-файлiв «на льоту», на вiдмiну вiд рiшення
HP ArcSight SIEM, що зберiгає їх у сховище, а потiм
обробляє. Розглянувши цi два пiдходи з точки зору
надiйностi, можемо сказати, що в першому випадку
маємо бiльшу ймовiрнiсть помилки 2го роду, тобто
вищу ймовiрнiсть пропустити подiю, що загрожує
безпецi органiзацiї.
Ще однiєю вiдмiннiстю є те, що QRadar має бiль-
ше встановлених конекторiв, але при цьому бiльш
легка розробка та додавання конекторiв до системи
у рiшеннi ArcSight. Слiд звернути увагу i на те, що
в QRadar обробка подiй здiйснюється до 7 рiвня мо-
делi взаємозов’язку вiдкритих систем, а в ArcSight –
тiльки до 4 рiвня.
Отже, вже на прикладi розгляду способiв пере-
добробки лог-файлiв SIEM-системами бачимо, що
неможливим є порiвняння систем тiльки за однiєю
ознакою. Звiдси маємо задачу багатокритерiальної
оптимiзацiї, а рiшенням є не одне рiшення, а парето-
множина рiшень.
2. Методи кореляцiї подiй
Не менш важливим етапом роботи SIEM-системи
вважається процес кореляцiї подiй важливих з точки
зору безпеки. Розглянемо цей процес докладнiше, на
прикладi двох SIEM-систем.
Пiсля отримання iнформацiї вiд джерел, систе-
ма починає аналiзувати цю iнформацiю. Рiшення
QRadar є комплексом «з коробки», тому в ньому вже
є вбудований набiр правил кореляцiї. Рiшення HP
ArcSight теж має стандартний набiр правил кореля-
цiї, але в меншiй кiлькостi, оскiльки орiєнтований
на ручне налаштування системи пiд потреби орга-
нiзацiї. Данi правила в обох випадках складаються
з визначених наборiв умов i сценарiїв дiй. Правила
кореляцiї розбитi на категорiї. Кожне правило окре-
мо можна включити або вiдключити. Стандартнi
правила кореляцiї можна використовувати в якостi
шаблонiв для створення власних.
IBM Qradar надає контекстно-пов’язану i прiорите-
зовану iнформацiю про iнцидент. Всi спрацьовування
рiзних правил кореляцiї логiчно пов’язаних мiж со-
бою вiдносяться до одного iнциденту i автоматично
об’єднуються в одну подiю порушення безпеки iнфор-
мацiї, так званий «Offense». Якщо правила кореляцiї
продовжують спрацьовувати, нова iнформацiя до-
дається в цей Offense, а не генеруються новi. У HP
ArcSight спочатку це рiзнi зкорельованi подiї. Пов’я-
зування мiж собою вiдбувається вручну. Крiм того,
зкорельована подiя не мiстить нiчого, крiм самої по-
дiї, на вiдмiну вiд Qradar , де можна побачити одразу
iнформацiю про активи, iнформацiю про уразливiсть,
порушника, топологiю мережi.
У роботi [2] розглянуто методи, що використову-
ють для створення правил кореляцiї – це методи
на основi знань (зокрема, кiнцевi автомати), методи
обчислювального iнтелекту (зокрема, нейроннi мере-
жi), та поведiнковi (зокрема, статистичний аналiз).
В рiшеннях QRadar та ArcSight враховуть усi пе-
реваги та недолiки методiв та використовують не
один, а декiлька методiв кореляцiї.
3. Методи прийняття рiшень
Зiбравши та обробивши подiї, що надiйшли вiд
обраних джерел, SIEM-система за допомогою мето-
дiв прийняття рiшень, вiдносить ту чи iншу подiю до
класу iнцидентiв iнформацiйної безпеки. Оскiльки
в QRadar обробка подiй здiйснюється до 7 рiвня, то
система надає бiльш точний та компактний набiр
зкорельованих подiй, анiж ArcSight.
QRadar та ArcSight використовують декiлька ме-
тодiв прийняття рiшень. В роботi [3] розглянуто ме-
тоди, що використовують для прийняття рiшень,
одними з яких є поведiнковi методи , що в процесi
своєї роботи порiвнюють параметри спостережуваної
поведiнки з iнформацiєю про нормальну поведiнку
системи, i випадок значних вiдхилень розглядається
як свiдчення наявностi атаки. Недолiком даного ме-
тоду є хибнi спрацьовування, якi пояснюються в
першу чергу складнiстю точного i повного опису
безлiчi легiтимних дiй користувачiв. Окрiм цього,
в SIEM-системах для прийняття рiшень використо-
вують методи на основi знань. У статтi [4] описано
данi методи, як такi, що в контекстi заданих фактiв,
правил виводу i зiставлень, що вiдображають озна-
ки заданих атак, виробляють дiї по виявленню атак
на основi закладеного механiзму пошуку. Цi методи
працюють з базою знань, в якiй включено опис вже
вiдомих атак.
Зважаючи на те, що кожен з цих методiв не iде-
альний, виробники QRadar та ArcSight використову-
ють поєднання цих методiв, задля компенсування їх
недолiкiв.
4. Порiвняння SIEM-систем
Табл. 1. Порiвняльна таблиця SIEM-систем
Критерiї IBM QRadar HP ArcSight
Передобробка
лог-файлiв
Виконується
«на льоту»
Зберiгає у схо-
вище, а потiм
обробляє
Додавання ко-
некторiв
Розробка та
додавання
нових конекто-
рiв викликає
складнощi
Гнучка систе-
ма розробки та
додавання ко-
некторiв
Кiлькiсть стан-
дартних пра-
вил кореляцiї
Декiлька
сотень, роз-
робка правил
викликає
труднощi
Декiлька деся-
ткiв, але має
гнучкий меха-
нiзм розробки
правил
Критерiї IBM Qradar HP ArcSight
Автовизначення
джерел подiй
Розпiзнавання
джерела вiд-
бувається
автоматично
Налаштування
проводиться
вручну
Можливiсть
монiторингу
мережевого
трафiку
Повний аналiз
мережевого
трафiку до 7
рiвня
Аналiз ме-
режевого
трафiку до 4
рiвня
Вiзуалiзацiя
зкорельованих
подiй
надає iнформа-
цiю про ура-
зливiсть, пору-
шника, тополо-
гiю мережi
Констатує ли-
ше факт наяв-
ностi подiї
Методи створе-
ння правил ко-
реляцiї
на основi знань, обчислюваль-
ного iнтелекту, поведiнковi
Методи прий-
няття рiшень Поведiнковi, на основi знань
Висновки
У данiй роботi було проведено комплексний аналiз
характеристик систем управлiння подiями iнфор-
мацiйної безпеки (SIEM), на прикладi рiшень IBM
QRadar та HP ArcSight, що полегшує пiдбiр SIEM-
системи пiд вимоги органiзацiї.
В результатi аналiзу було виявлено, що неможли-
вим є порiвняння систем тiльки за однiєю ознакою,
потрiбна багатокритерiальна оптимiзацiя, i рiшенням
є не одне рiшення, а парето-множина рiшень.
Рекомендовано для великих органiзацiй, холдинго-
вих структур, в якостi платформи для побудови цен-
тру захисту iнформацiї (англ. - secure operation centre
(SOC)) використовувати рiшення вiд компанiї HP,
зважаючи на його гнучкiсть, багатий функцiонал та
стiйкiсть до великих навантажень. Органiзацiям мен-
шого масштабу рекомендовано розглянути рiшення
вiд компанiї IBM. Це рiшення пiдходить тим орга-
нiзацiям, що використовують стандартнi технологiї
обробки iнформацiї, i яким не потрiбна специфiчна
гнучкiсть платформи для реалiзацiї функцiй SOC.
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